
Portierung von Linux auf den �-Kern L4Martin Borriss� Michael Hohmuth Jean Wolter Hermann H�artigZusammenfassungIm Kontext des DROPS (Dresden RealtimeOperating System)-Projektes wurde der mo-nolithische Linuxkern auf den �-Kern L4 por-tiert.Im Mittelpunkt dieses Beitrags steht dieErl�auterung von Entwurfsentscheidungen derPortierung.Leistungsmessungen, die im Anschlu� an Op-timierungen durchgef�uhrt wurden, zeigen, da�den Vorteilen der �-Kern-Architektur keine we-sentlichen Leistungseinbu�en gegen�uberstehen.1 EinleitungDie Forschung an der TU Dresden, Lehr-stuhl Betriebssysteme, konzentriert sich aufechtzeitf�ahige Betriebssysteme, die auf den �-Kernen L3 und L4 [Lie95] basieren. Ziel ist dieEntwicklung einer Multi-Server-Architektur,die Anwendungen mit Quality-Of-Service-An-forderungen unterst�utzt [Uni96].Um mit dem �-Kern L41 e�ektiv arbeiten undentwickeln zu k�onnen, soll eine Standard-Unix-API zur Verf�ugung stehen. Dazu sollte ein klas-sischer monolithischer Kern, Linux [Uni97], aufden �-Kern L4 portiert werden.Im einzelnen wurden folgende Ziele verfolgt:� Portierung des Linux-Kerns auf den �-Kern L4, so da� dieser als Anwendungs-programm im Nutzermodus l�auft.�Email: Martin.Borriss@inf.tu-dresden.de1L4 ist ein �-Kern der zweiten Generation, ent-wickelt von J.Liedtke an der GMD. Konstruiert nachdemMinimalit�atsprinzip, zeichnet sich L4 durch extremschnelle IPC aus.

� Vollst�andige Bin�arkompatibilit�at mit derOriginalimplementation des Linuxkerns,die eine Modi�kation bestehender Anwen-dungen unn�otig macht.� Aufzeigen der E�zienz der KombinationL4 und Linux, ohne dabei auf Funktiona-lit�at oder Sicherheit zu verzichten und oh-ne den �-Kern zu �andern.� Erster extensiver Praxistest des L4-�-Kerns, um neue Konzepte zu testen undverbliebene Schw�achen zu beseitigen.2 Entwurf und RealisierungLinux l�auft auf den Prozessoren Intel x86,Motorola 68k, Digital Alpha, PowerPC undSPARC. Dabei existiert eine klare Tren-nung zwischen maschinenabh�angiger und -unabh�angiger Schicht. Eine �Anderung des ma-schinenunabh�angigen Teils sollte bei der vor-gestellten Portierung m�oglichst vermieden wer-den2. Gleichfalls unver�andert bleibt der L4-�-Kern.2.1 EntwurfsschwerpunkteBeim Entwurf einer solchen Portierung gilt esgenerell zu beachten, wo potentielle Engp�assein der Systemleistung auftreten k�onnen. Insbe-sondere die Interaktion zwischen Nutzertasksund dem UNIX-Kern bestimmt die Strukturder Emulation. In klassischen UNIX-Systemengreifen Anwendungen nach einem Wechsel des2Der Linuxkern unterliegt einer �au�erst schnel-len Entwicklung. Durch die Beschr�ankung auf die�Anderung des architekturabh�angigen Teils k�onnen neueKernversionen leicht in das Design eingepa�t werden.Gegenw�artig wird Linux 2.0.21 verwendet.



Ausf�uhrungsmodus auf Betriebssystemdienstezu [Vah96]. Im Gegensatz dazu werden in einerEmulation die Dienste des emulierten Systemsdurch Server bereitgestellt.Eine geradlinige Herangehensweise legt na-he, Linux-Anwendungen auf �-Kerntasks ab-zubilden, w�ahrend die Dienste des Linuxkernesdurch genau eine weitere Task erledigt werden.Grundlegend ist der Datentransfer zwischen Li-nuxkern und Anwendung. Linux nutzt dazuden copyin/copyout Mechanismus3.2.2 Ein erster EntwurfUm den copyin/copyout Mechanismus e�zi-ent umzusetzen, wurden { anstelle genau ei-ner Linuxservertask systemweit { pro Nutzer-task eine Linuxservertask vorgesehen. DieserAnsatz vermeidet die Kosten des Ein- und Aus-blendens verschiedener Nutzerbereiche in denKernadre�raum, da jede Linuxservertask Zu-gri� auf den Adre�raum der zugeh�origen Nut-zertask hat.Die zugrundeliegende Annahme ist, da� In-terproze�kommunikation und Kontextwechselin L4 wenig aufwendig sind. Die entstandeneStruktur (Task-Paar-Modell) ist in Abbildung1 vorgestellt.
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Abbildung 1: Erster Entwurf: Das Task-Paar-Modell.3Um Daten zwischen Nutzer- und Kernbereich zukopieren, mu� der Nutzeradre�raum im Adre�raum derKerntask verf�ugbar sein. In einem Design mit genaueiner Linuxservertask m�ussen daher Nutzerbereiche ein-und ausgeblendet werden.

Nach der Realisierung dieses Entwurfs wurdefestgestellt, da� folgende Probleme existieren,die die Systemleistung negativ bein
ussen:� Die Abbildung auf eine vergleichswei-se gro�e Anzahl L4-Tasks bedingt einenh�oheren Ressourcenverbrauch (z. B. Sei-tentabelleneintr�age).� Interproze�kommunikation ist wesentlichlangsamer, wenn die Kommunikations-partner in gro�en Adre�r�aumen residie-ren4. Zwischen Linuxservertask und Li-nuxnutzertask kann wegen der Nutzunggro�er Adre�r�aume nur eine "langsame\Kommunikation statt�nden.� Durch die quasiparallele Ausf�uhrung meh-rerer Linuxservertasks ist zus�atzliche Syn-chronisation auf Kernebene notwendig5[Loe93]. Das Task-Paar-Modell impliziertden Synchronisationsaufwand eines vollpreemptiven Unixkerns.Dies erzeugt zus�atzlichen Overhead undist Quelle von schwer zu �ndenden Feh-lern.Die Durchf�uhrung von Benchmarks und dieAnalyse kritischer Pfade, die bei der Abar-beitung realer Applikationen auftreten, stimu-lierten ein alternatives Design. Dieses vermei-det die meisten der aufgef�uhrten Probleme undwird im nachfolgenden Abschnitt beschrieben.2.3 Verbesserter EntwurfDa die Existenz multipler Instanzen des Li-nuxservers als Hauptursache f�ur hohen Res-sourcenverbrauch und Synchronisationsover-head identi�ziert wurde, beinhaltet das Neu-design eine R�uckkehr zum nat�urlichen Ansatz4Innerhalb kleiner Adre�r�aume kann L4 auf Pen-tium-Prozessoren wesentlich schneller IPC realisieren.Anstelle einer Umschaltung von Seitenverzeichnissen istnur ein Umschalten eines Segmentregisters notwendig(Simulation eines tagged TLB) .5Der Linuxkern ist durch ein bin�ares Semaphorgesch�utzt. Im Kern schlafende Prozesse (zum Beispielbei blockierenden I/O-Befehlen) werden zudem mittels"condition variables\ in Warteschlangen verwaltet.



mit genau einer Linuxservertask (siehe Abbil-dung 2).
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messageAbbildung 2: Linux auf L4 - Taskstruktur.Die Speicherverwaltung in einem L4-basiertenSystem erfolgt mit Hilfe externer Tasks ("ex-ternal pager\). Linux auf L4 verwaltet denSpeicher hierarchisch: Eine "root pager\-Taskl�ost Seitenfehler f�ur die Linuxservertask auf,welche wiederum als Pager f�ur Linuxnutzer-tasks dient.Insgesamt konnte der architekturunabh�angigeTeil von Linux mit Ausnahme des Schedulingv�ollig unver�andert gelassen werden. Die Anpas-sung des architekturabh�angigen Teils umfa�teetwa 12000 Zeilen C-Quellkode.Im folgenden sollen die Aspekte der Anpas-sung des Interruptsystems, der Systemruf-schnittstelle, der Signalzustellung, des Sche-duling und der Speicherverwaltung betrachtetwerden.2.3.1 Task- und ThreadstrukturAus Sicht des �-Kernes L4 hat das Linuxsub-system nunmehr folgende Struktur:1. Alle geforderten Linuxkerndienste werdendurch einen einzigen Thread behandelt.Dessen Kontext kann umgeschaltet wer-den, um ihn auf verschiedene Linuxkern-aktivit�aten zu multiplexen.2. F�ur jede Interruptquelle steht ein dedizier-ter Thread zur Verf�ugung (siehe Abschnitt2.3.4).

3. Ein weiterer Thread steht f�ur die Abarbei-tung der zeitunkritischen Teile der Inter-ruptbehandlungsroutinen zur Verf�ugung.4. Linuxnutzertasks bestehen aus zweiThreads. Dabei arbeitet ein Thread dieprim�are Nutzeraktivit�at ab, w�ahrend einzweiter Thread f�ur die Signalbehandlung(Abschnitt 2.3.3) erforderlich ist.Eine zus�atzliche Synchronisation ist unn�otig.Wie im monolithischen Linux werden lediglichkurze kritische Abschnitte innerhalb des Kernsvor Interrupts gesch�utzt.2.3.2 SystemrufeSystemrufe werden mittels eines Trampo-linmechanismus an die Linuxservertask wei-tergeleitet. Dadurch wird eine vollst�andigeBin�arkompatibilit�at mit dem Original-Linuxgewahrt6.Die C-Bibliothek bringt hierbei Systemrufnum-mer und eventuelle Parameter in Registernunter und l�ost einen Softwareinterrupt (int0x80h) aus. Dieser Trap in den L4-Kern kanndort nicht behandelt werden, so da� eine Aus-nahme7 generiert und an die verursachendeTask zur�uckgesendet wird. Eine Ausnahmebe-handlungsroutine erkennt hier den Systemruf.Die Parameter des Systemrufes werden in ei-nem von Linuxnutzertask und Linuxservertaskgemeinsam genutzten Bereich abgelegt. Einesich im Adre�raum der Nutzertask be�ndendeEmulationsbibliothek gibt den Systemruf perIPC an die Linuxservertask weiter.Die Linuxservertask besitzt eine Schnittstelle,zu der Systemrufanforderungen, Seitenfehler-und Ausnahme-Nachrichten per L4-IPC zuge-stellt werden. Zwischen den kommunizierendenProzessen k�onnen weitere Informationen (Pa-rameter, Identi�katoren, Statusinformationen)�uber einen gemeinsamen Speicherbereich aus-getauscht werden.6Ein weiterer Leistungsgewinn k�onnte durch einemodi�zierte C-Bibliothek erreicht werden, die den Sy-stemruf direkt an den Linuxserver weiterleitet.7Als Reaktion auf dieses Ereignis erzeugt der i386die Ausnahme 13: General Protection Exception.



Kommunikation in L4 ist synchron; somit war-tet der aufrufende Proze� auf die Antwort desLinuxservers bei Beendigung des Systemrufes.2.3.3 SignaleSignale werden benutzt, um Prozesse asyn-chron �uber Ereignisse zu informieren oder ihrenZustand zu �andern. Die Zustellung von Signa-len erfolgt bei der R�uckkehr vom Kern- in denNutzermodus durch Manipulation des Stacks8.Im Original-Linux wird durch regelm�a�igenAufruf der schedule()-Funktion durch den Ti-merinterrupt eine geringe Latenz bei der Si-gnalzustellung erreicht.Um Gleiches f�ur Linux auf L4 zu gew�ahrleisten,wird ein Fake-Interrupt-Mechanismus benutzt:Ein dedizierter Thread innerhalb der Nutzer-task wird �uber das zuzustellende Signal be-nachrichtigt und erzwingt den Kerneintrittdes sich im Nutzermodus be�ndenden Nut-zerthreads9. Bei der R�uckkehr von diesemNull-Systemruf werden f�allige Signale zugestellt.2.3.4 InterruptsL4 sieht vor, da� die Behandlung von Hard-wareinterrupts auf Nutzerebene erfolgt. BeiEintre�en eines Interrupts wird ein Thread perIPC benachrichtigt, welcher die Interruptbe-handlungsroutine implementiert. Interruptbe-handlungsroutinen unter Linux sind zweigeteiltin Top Half und Bottom Half :Top Halves. Diese werden sofort nach Ein-tre�en des Interrupts abgearbeitet. Siesind nur durch andere Top Halves un-terbrechbar. Oft best�atigen diese lediglichden Interrupt und markieren eine odermehrere Bottom Halves zur Ausf�uhrung.F�ur jede Interruptquelle existiert in unse-rem Entwurf ein dedizierter Thread.8Die Adressen der entsprechenden Signalbehand-lungsroutinen werden auf dem Stack abgelegt, so da�der Proze� zun�achst diese ausf�uhrt.9Unkooperative Tasks { die etwa den Signalthreadbeenden { sind aufgrund der besonderen Semantikder Unix-Signale SIGKILL und SIGSTOP dennoch be-herrschbar.

Bottom Halves. Die zeitunkritischen Teileder Interruptbehandlungsroutinen werdendurch einen Thread ausgef�uhrt.Top-Half-Threads besitzen eine h�ohere stati-sche Priorit�at als der Bottom-Half-Thread undder Linuxserverthread. Damit wird implizit dieLinux-Semantik bez�uglich Verdr�angbarkeit vonInterruptbehandlungsroutinen erzwungen.2.3.5 SchedulingLinux realisiert in der schedule()-Funktionein dynamisches Scheduling. schedule() kannbei der Abarbeitung von blockierenden Sy-stemrufen direkt aufgerufen werden, zumindestaber nach Ablauf der Zeitscheibe von 10ms istder Aufruf durch den Timerinterrupt garan-tiert.Folgende Entwurfsalternativen ergeben sichhier:1. Durchsetzen der Schedulingstrategie vonLinux. Daf�ur ist in L4 ein Preempti-on Handler -Mechanismus vorgesehen, mitdem beliebige Schedulingstrategien aufNutzerebene realisiert werden k�onnen.Zum gegenw�artigen Zeitpunkt ist dieserMechanismus jedoch noch nicht einsatzbe-reit.2. Scheduling auf �-Kernebene. W�ahrendSchedulingentscheidungen durch L4getroffen werden, beschr�ankt sich dieschedule()-Funktion auf das Multi-plexen des Linuxserverthreads auf dieverschiedenen Aktiv�aten, die aus System-rufen resultieren.Implementiert wurde die zweite Variante. Da-bei wurden verschiedene Strategien f�ur den Li-nuxscheduler getestet [HHL+97]. Eine Strate-gie, bei der nach Abarbeitung eines System-dienstes der zugeh�orige Nutzerproze� aktiviertwird, erweist sich als befriedigend und ent-spricht dem Verhalten des monolithischen Li-nux.



3 LeistungsmessungenUm zu zeigen, da� �-Kern-basierte Systemedurchaus e�zient implementierbar sind, wurdeder Optimierung kritischer Pfade und der Lei-stungsmessung gro�es Augenmerk geschenkt[HHL+97].Sowohl Mikro-Benchmarks wie lmbench[MC96] als auch Applikations-Benchmarks wieAIM [Tec] wurden verwendet, um Original-Linux, Linux-L4 und MK-Linux10 [dPSR96]hinsichtlich der Leistung zu vergleichen.3.1 Optimierung kritischer PfadeDie Analyse des Laufzeitverhaltens und dar-aus abgeleitete Verbesserungen des Entwurfssind die wesentliche Ursache f�ur das zufrieden-stellende Laufzeitverhalten der Linuxemulati-on. Im einzelnen:� Allgemeine Optimierungen. Hierzuz�ahlen die inline-Generierung von Funk-tionsaufrufen, Nutzung der vom Compilerangebotenen Optimierungsstufen, "Hand-tuning\ kritischer Codepassagen und Aus-nutzen des multiskalaren Designs desPentium-Prozessors. Insbesondere wenndie projektierte von der gemessenen Lauf-zeit abwich, wurde nach Cache- und TLB-E�ekten gesucht.� Systemrufpfad. Die Abarbeitung vonSystemrufen ist aufgrund des aufwen-digen Trampolinmechanismus (vgl. Ab-schnitt 2.3.2) ein Punkt, bei welchemPerformanceeinbu�en unvermeidlich wa-ren. Die Analyse der zun�achst schlechtenZahlen f�uhrte zum Neuentwurf der Emula-tion und zu Experimenten mit der Schedu-lingstrategie (vgl. Abschnitt 2.3.5). Wei-terhin wurden die Ausrichtung von Da-tenstrukturen (alignment) verbessert undDatenzugri�e minimiert.10MK-Linux ist eine Mach-basierte Linuxemulation,entwickelt von der OSF. Der Linuxserver ist hierbei "co-located\, d. h., er l�auft im Adre�raum des �-Kerns.

3.2 Ergebnisse der Leistungsmes-sungenDie Ergebnisse des getpid()-Systemrufes sindin Tabelle 1 dargestellt11.System Time CyclesLinux monolithisch 2 �s 223Linux L4 5 �s 753MK-Linux (colocated) 15 �s 2050Tabelle 1: getpid()-SystemrufAls weiteres Experiment diente die Zeit, dief�ur das �Ubersetzen des Linuxkerns ben�otigtwird. Linux ben�otigte 11:00 min, Linux-L411:48 min.Messungen mit dem ApplikationsbenchmarkAIM [Tec] resultierten bei h�ochstm�oglicherLast in einem Overhead von 19.5% von Linux-L4.Der gemessene Overhead auf Applikationsebe-ne von 7-20% ist { obwohl wesentlich niedrigerals bei vergleichbaren Projekten { signi�kant[HHL+97]. Zuk�unftige Optimierungen k�onntendie Speicherverwaltung betre�en.4 Bewertung und AusblickDie entstandene Linuxportierung ist bin�ar-kompatibel zu Linux f�ur i386. Benchmarks undder praktische Einsatz haben gezeigt, da� kei-ne wesentlichen Einbu�en hinsichtlich Perfor-mance mit der Nutzung von Linux auf demL4-�-Kern verbunden sind.Demgegen�uber stehen Vorteile wie erh�ohte Mo-dularit�at, hohe Sicherheit und { ganz we-sentlich { die M�oglichkeit eines Multi-Server-Designs zur Unterst�utzung von Anwendungenmit QoS-Anforderungen.
11F�ur alle Messungen in diesem Abschnitt wurde einPentium PC (P133, 64MB, 256kB PB Cache) verwen-det.
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